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Register domény sk
Automatizovana aktivacia DNSSEC prostrednictvom CDS zéznamu
(technickd implementdcia)

Od 1. janudra 2020 sa pre doménu .sk zavadza automatizovana aktivacia DNSSEC na zdklade Udajov na
NS serveroch (tzv. CDS skenovanie). Systém CDS skenovania je alternativou k zapisovaniu DS zaznamov
(zdznamov pre DNSSEC) do Centralneho registra domén .sk prostrednictvom rozhrania EPP alebo
registratorskej konzoly.

Tento systém automatizovane prehladava zény vietkych .sk domén na pritomnost CDS zdznamov v nich.
Systém CDS skenovania funguje v doméne .sk nasledovne:

e Ak je pre doménu ndjdeny jeden alebo viac CDS zdznamov, ktora v Centradlnom registri domén
nema existujuci DS zaznam (t.j. nema aktivovany DNSSEC), je uloZeny a nasledujicich 72 hodin
je periodicky sledovana jeho stabilita (nesmie prestat existovat, ani sa zmenit). Po Uspesnom
uplynuti tejto doby je zapisany k doméne ako platny DS zaznam pre DNSSEC.

e Obdobny princip plati aj v pripade, ak uz md doména v Centrdlnom registri domén aktivovany
DNSSEC (t.j. ma jeden alebo viac DS zd&znamov) a na mennom serveri sa identifikuje rozdielny
zaznam. V tomto pripade sa vsetky existujlice zdznamy prepiSu novo najdenymi.

eV pripade zhody existujuceho zaznamu v registri a CDS zdznamu najdeného na mennom serveri
sa nevykona Ziadna akcia.

e Pre odstranenie existujucich DS zdznamov v registri je pouZitelny aj tzv. ,kill record” zdznam, t.j.
Specialny CDS zaznam pre Uplny vymaz zaznamov pre DNSSEC. Tu sa rovnako ako vyssie aplikuje
pravidlo sledovania stability CDS zaznamu.

Po uspesnom ukonceni kazdej z vys$Sie uvedenych variant (okrem nevykonania Ziadnej akcie pri zhode)
je technickému kontaktu domény zasland e-mailova notifikacia.

Poznamka: Pre vyuZitie tejto sluzby je potrebné publikovat v zéne danej domény platny (alebo viacero)
CDS zaznam spravcom menného servera.

Touto sluzbou SK-NIC implementuje CDS zdznam v sulade s technickou specifikdciou RFC 8078 (vid.
https://tools.ietf.org/html/rfc8078, k dispozicii v anglickom jazyku).

Okrem zakladného fungovania doplfiame aj niekolko dalsich pravidiel, ktoré platia pre tento systém
v doméne .sk:

- CDS zaznamy musia byt platné, aby boli systémom pouZité - algoritmus a typ digestu musia
obsahovat platné hodnoty z registrov IANA, digest musi mat spravnu dizku pre zadany
algoritmus a podobne,

- akje CDS zdznam stabilny a platny po obdobie 72 hodin, zdznamy v Centrdlnom registri domén
sa zodpovedajuco aktualizuju - akékolvek existujuce DS zdznamy sa nahradia novymi
zdznamami odvodenymi z CDS zdznamu,

- pre poutzitie ,kill recordu” je potrebné nastavit Udaje v CDS zdazname na nulové hodnoty -
nasledne budl pri doméne v registri odstranené vsetky existujice DS zaznamy, priklad:
example.tld. 38400 IN CDS0 000

- akékolvek uUdaje zaznamenané v DS zdznamoch domény prostrednictvom EPP alebo
registratorskej konzoly budu v pripade existencie CDS zaznamu pri doméne a odliSnosti od
zdznamov v registri prepisané Udajmi z CDS zdznamov.
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